Ha ocnoBy umana 8. 3akona o mH(popmannoHoj 6e3demHoctu (,,Ciry:x6enn rmacauk PC”; 6p.
6/16), umana 2. Ypembe o Ommkem canapxkajy IlpaBumauka o 0e30eqHOCTH WHGOPMAIUOHO-
KOMYHHUKAIIHOHHX CHCTeMa O] MOCeOHOTr 3Hauaja, HAauMHY MpoBepe MHPOPMAIMOHO-KOMYHHUKAITHOHUX
CHUCTeMa O] TOceOHOT 3Haudaja M Caapkajy HM3BeIlITaja O MpoBepH WH(GOPMAIMOHO-KOMYHHKAITHOHOT
cucreMa on noceOHor 3Havaja (,,Ci. rmacauk PC*, 6p. 94/16) u unana 81. Craryra onmtuae Kamika
(,Ca. muct omurunae Kamwmxa”, 6p. 8/17 — npeuniihen Tekcr), HauenHUK OMIITHHCKE yIpaBe OMIITHHE
Kammxka noneo je

IMPABUJIHUK
0 0e30eqHOCTH MH(POPMALMOHO - KOMYHMKAIMOHOT cucTeMa onmmTHHe Kammxka

YBoaHe oapende

Unan 1.

OBuM MPaBMIIHUKOM, y CKJIagy ca 3aKOHOM O HH(OpMamuoHoj Oe3demHoctn M YpemboMm o
ommxem  caapxajy llpaBumamka o 06e30egHOCTH WHGOPMAIMOHO-KOMYHHKAIIMOHNX CHCTEMA Ol
MmoceOHOr 3Hayaja, HAYWH NpoBepe MHPOPMAIOHO-KOMYHHUKAIMOHUX CHUCTEMa O]l MMOCEOHOr 3Havaja u
caJip)kaj U3BEIITaja O MPOBepU MH(DOPMAIMOHO-KOMYHHUKAIMOHOT cHcTeMa oj HoceOHor 3Havaja (,,Ci
I'macauk PC*, 6p. 94/2016), ytBphyjy ce Mepe 3amTuTe, MPUHIUIN, HAYMH U MPOIEAYPe MOCTH3akha U
OJlpKaBama aJIeKBaTHOI HUBOA 0e30€IHOCTH CHUCTeMa, Kao M oBiamhema U OATOBOPHOCTH Y BE3M ca
0e30enuomhy u pecypcuma MKT cucrema Onmtrne Kammxka.

Unan 2.

Mepe mpornucaHe OBUM IPAaBWIHUKOM C€ OIHOCE Ha CBE OpraHM3allMOHE jequHHIE YIpaBe
onmrtuHe Kamika, Ha cBe 3amociieHe - KOPUCHUKE HHPOPMAaTHUKUX Pecypca, Kao U Ha Tpeha numa koja
KopucTe nHpopmaTHuke pecypce OnmruHe.

HenomroBame oapeadu oBOr MpaBUIIHKMKA MOBIAYM JTUCHUIUIMHCKY OJTOBOPHOCT 3aroCiIeHOT-
KOpHCHHKA HHPOpMaTHukuX pecypca Onmrrne Kammxka.

3a npaheme npuMeHe oBOT MpaBUITHUKA 00aBesyje ce Onesperhe 3a MOCIOBEe OpraHa OMIITHHE.

Ynan 3.

[NojenuHM TEPMUHM Y CMUCITY OBOT IIPABHJIHHKA HMajy cieaehe 3HaYeme:

1) ungpopmayuono-komynuxayuonu cucmem (UKT cucteM) je TEXHOJOIIKO-OPraHU3AI[HOHA
LIeJIMHA KOja 00yxBaTa:

(1) enexTpoHCKE KOMYHHKAIIMOHE MpEXKE Yy CMHCIY 3aKoHa Koju ypelyje enexkTpoHCke
KOMYHHKAIIHje;

(2) ypehaje nnu rpyne meljycoOHO moBe3anux ypehaja, TakBux jJa ce y OKBUPY ypehaja, OHOCHO
y okBupy Oapem jenHor u3 rpymne ypehaja, Bpmm ayromarcka oOpaja Tmojaraka Kopuiihemem
padyHapcKor Iporpama;

(3) momatke koju ce Moxpamyjy, o0palyjy, nmperpaxyjy WM HpeHoce momMoly cpeicTaBa u3
noaTad. (1) u (2) oBe Tauke, a y CBPXY HBHUXOBOT pajia, ynotpeoe, 3allTHTE WU OJIpKaBamba;

(4) opranuzanmoHy CTpyKTypy myTeM Koje ce ynpasiba KT cucremom;

2) ungpopmayuona bezbeonocm TpencTaBiba CKyIN Mepa Koje omoryhaBajy aa mogany Kojuma ce
pykyje myrem UKT cucrema Oyny s3amrtuhieHn o HeoBiamhieHOT MPUCTYNA, KAa0 W Jia CE 3allTHTH
WHTETPUTET, PACIIONIOKHUBOCT, AYTCHTUYHOCT M HEMOPENMBOCT THX IOJaTaka, Jla OW Taj CUCTEM
(YHKIMOHHMCAO KaKo je npeasuleHo, kaja je npenBul)eHo U Mol KOHTPOJIOM oBJamheHuX JUIa;

3) majrnocm je cBOjCTBO KOje 3HAYM Jia MMoJaTak HHUje AOCTYIIaH HeOBMatheHNM JTUINMA,;

4) unmezpumem 3Ha4M OYYBAHOCT U3BOPHOT CaJIPKaja U KOMIIETHOCTH MO/IATKa;

5) pacnonosrcusocm je cBOjCTBO Koje 3HAYM Ja je TMOJATaK AOCTYNaH M yNoTpeOJbHB Ha 3aXTEB
opnamheHuX JIMa OHJla Kajga UM je nmorpedan;

6) aymenmuunocm je CBOJCTBO KOje 3Ha4M Ja je Moryhe mpoBepuTH M TIOTBPIHMTH Ja j€ MoJaTaK
CTBOPHO WJIM TIOCJIA0 OHAj 3a KOr'a je IEKIapuCcaHo /1 je Ty pajiby U3BPIINO;



7) Henopeyugocm MpenCcTaBiba CIOCOOHOCT JIOKa3HMBamba Jia ce JOroJuia oipeljeHa paama win 1a
je Hactymuo oapehenu agorahaj, Tako Ja ra HaKHaTHO HHje Moryhe nmopehu;

8) pusux 3Haum MoryhHOCT HapyIIaBama WHPOpMaIHoHe 0e30eMHOCTH, OJHOCHO MOTyhHOCT
HapylllaBama TajHOCTH, MHTETPUTETA, PACIIONOKHUBOCTH, Ay TCHTHYHOCTH WM HETOPEIMBOCTH MO/ATaKa
WM HapylIaBama ucnpaBHor ¢yakuonucama UKT cucrema;

9) ynpaswarse puzuxkom je cuCTeMaTHYaH CKyI Mepa KOju YKIJby4yje IUIaHUpabe, OPraHn30BabEe
U ycMepaBame aKTHBHOCTH Kako OM ce 00e30e1iI0 1a pU3HILH OCTaHy Yy HPOIMCAHUM U MPUXBATIEUBHM
OKBHPHUMA;

10) umyudenm je yHyTpalllka WIM CIOJbHA OKOJNHOCT WM jnorahaj KojuM ce yrpoxkaBa WU
HapyaBa nHpopMalmona 6e30eHOCT;

11) mepe szawmume HKT cucmema cy TEXHHYKE M OpraHM3allMOHE Mepe 3a YIPaBJbabEe
0e30enqnocHuM pusunuma MKT cucrema;

12) majnu nooamax je moaatak KojH je, y CKJaaay ca MpOomUcuMa O TajHOCTH MoaaTaka, ojpeheH u
03HaueH oapel)eHnM CTETIeHOM TajHOCTH;

13) UKT cucmem 3a pao ca majuum nooayuma je UKT cucreM Koju je y CKIaay ca 3aKOHOM
onpeheH 3a paj ca TajHUM MOJAIMMA;

14)  xomnpomumyjyhe enexkmpomacnemno 3pauere (KEM3) mnpenctaBjba HeHaMepHe
€JIEKTPOMAarHeTHe e€MHUCHje TPIINKOM MpeHoca, o0paje WM dyBama IMoAaTaka, YHjuM IPHjeMOM U
aHAJIM30M CE MOXKE OTKPHUTH Ca/Ip)Kaj THX MOaTaKa;

15) kpunmobesbeonocm je KomroHeHTa HH(oOpMaMoHe Oe30eTHOCTH Koja 00yxBaTa
KPHIITO3AIITHTY, YIIPAaBJbakhe KPUIITOMATEpHjalIIMa B Pa3B0j METO/Ia KPUITO3AIITUTE;

16) kpunmosawmuma je npuMeHa METO/Ia, MEpa | MOCTyIaKa paju TpaHchopMucama mojaaraka
y 00JIMK KOjU HX 3a ofpeljeHO BpeMe Wil TPajHO YHHHU HEAOCTYITHUM HEOBJIAINCHUM JIMIINMA,

17) kpunmoepagcku npoussoo je codpreep wiam ypehaj myrem Kora ce BpIIH KPUITO3AIITUTA;

18) kpunmomamepujaru cy kpuntorpadCKd TPOU3BOIM, MOIAIM, TEXHHYKA JTOKYMEHTAI[H]ja
KpunrorpadcKux Mpou3Boa, Kao u oarosapajyhu kpunrorpadcku
KJbY4CBH;

19) 6es6eonocna 30ma je MPOCTOp WM TPOCTOPHja Yy KOjOj ce, y CKJIaay ca MPOIHCHMA O
TajHOCTH ToJlaTaKa, 00paljyjy u uyBajy TajHH MOJAIIH;

20) ungopmayuona oobpa obyxBarajy mogaTke y Aarorekama v 06azama rmojaraka, IpOrpaMCcKd
KO/, KOHPUTYpAIH]jy XapABEPCKUX KOMIIOHEHATA, TEXHUYKY M KOPUCHUYKY JOKYMEHTALH]y, YHYTPaIIbhe
OIIITE NPaBHIHUKE, IPOLIEYPE U CIINYHO,

21) VPN (Virtual Private Network)-je ,nmpuBaTHa™ KOMYHHKaI[HOHa Mpexa Koja omoryhaBa
KOPHCHHIIMMA Ha Pa3fBOjEHUM JIOKaIljamMa Jia TPEeKO jaBHE MPEeXe jeTHOCTABHO OfpXaBajy 3amTuheHy
KOMYHHKAIIH]y;

22) MAC anpeca (Media Access Control Address) je jeauHcTBEH OpoOj, KOjUM Ce€ BpIIH
uaeHTH(HKanMja ypehaja Ha MpexH;

23) Backup je pesepBHa KoIija MojaTaKa;

24) Download je tpanchep momaraka ca LEHTpPATHOT padyHapa WM web Mpe3eHTaluje Ha
JIOKAJIHU padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HempeKkuIHO Halajame eNCKTPHIHOM
CHEPTHjoM,;

26) Freeware je 6ecraran codrep;

27) Opensource copTBep OTBOPEHOT KO/,

28) Firewall je ,3amTuTHH 3UA" OJHOCHOCHCTEM MPEKO KOTra ce BPLIM HAA30p U KOHTPOJIUIIE
npotok wHMOpManuja uMmel)y jokajHe Mpeke W MHTEpHETa Yy IHMJbY oHeMoryhaBama 3JI0HAMEPHHX
aKTUBHOCTH;

29) USB wim ¢rem MmeMopHja je CrosbIIbA MEANjyM 3a CKIaIUIITeHhE 0JaTaka,

30) CD-ROM (Compact disk - read only memory) ce KOpUCTH Kao MEIMjyM 3a CHUMAIbC
MoJIaTaKa,



31) DVD je ontnyku TUCK BHCOKOT KallallUTETa KOJU C€ KOPUCTH Ka0 MEIHjyM 3a CKIaJHIITEHE
MO0JIaTaKa;

Mepe 3amTure

Unan 4.
Mepama 3amrure UKT crucrema ce o6e30eljyje mpeBeHIMja 01 HACTaHKAa WHIIMAEHATA, OJHOCHO
MpEeBeHNIMja ¥ MUHUME3alHja IITeTe OJ WHIHJCHATA KOjH YIPO’KaBajy BpIICHE HAIJIEKHOCTH H
00aBJbame 1eNaTHOCTH, a MOCEOHO y OKBUPY MpYKama yciyra ApyruM JHLIuMa.

1. Opzanuzayuona cmpyxmypa, ca ymepljeHum nocio6uma u 002060PHOCHUMA 3ANOCICHUX, KOjoM ce
ocmeapyje ynpas.bare unopmayuonom dezoeonouthy y Onuimune Karwuorca.

Unan 5.
Caaku 3amnocinenn-kopucHUK pecypca MKT cucrema je omrosopan 3a 6e36exnoct pecypca UKT
CUCTEMa KOje KOPUCTH pajii 00aBsbarba IOCI0Ba U3 CBOje HAJICKHOCTH.
3a KOHTpOJIy ¥ HaA30p HajJ 00aBJbarkbeM IOCIOBA 3allOCICHUX-KOPUCHHKA, Y LUJbY 3aIUTHTE W
6e36emnoctn UKT cucrema, kao u 3a obaBipame MocioBa u3 odmactu 6e3d0enHoctu neinokymHor UKT
cucremMa OmmruHe Kammka HamiexHo je Opnesbeme 3a MOCIOBE OpraHa ONIITHHE y CKIamy ca
[lpaBunHUKOM O OpraHM3aldju M CcHCTeMaTh3aluju pagHux Mecta y OMNIITHHCKO] yHOpaBH U

OnmtrHCKOM TipaBoOpaHmnamTBy onmtuHe Kammxka (,,Ciry:x6enu nmuct ommtiuae Kammka®, 6p. 1/18 u
6/18).

Unan 6.
[Tox mocnouma u3 o0mactu 6e36eaHOCTH YTBPhYjY ce:
— TOCJIOBHM 3aluTUTe HWHGOPMALMOHUX [00apa, OZHOCHO CpeICTaBa MHMOBHMHE 3a HAaa30p HaX
MTOCJIOBHUM IIPOLIECMMa 0J1 3Ha4aja 3a HH()OpMaIMoHy 0e30eTHOCT
— TIOCIIOBH YIIPaBJhake PHU3UIMMA y oOmacTd WHPopMamuoHe O0e30eTHOCTH, Kao U TIOCIOBU
npenBul)eHn npoleaypaMma y o01actu HHPOpMaluoHe 6e30eIHOCTH
— TocioBM OHeMoryhaBama, OJHOCHO CIpeyaBama HeOBIAIINeHe WM HEHaMepHEe H3MEHe,
omrehewma WM 350ynorpede cpeacraBa, oxHocHO HHpopmanuonux podapa UKT cucrema
OnmTrHE, Ka0 W MPHCTYI, W3MeHe Win Kopumheme cpeacraBa 0e3 oBnamhema u 0e3
EBUJICHIIM]jE O TOME
— nmnpaheme aKkTUBHOCTH, pEBH3Mje W HaA30pa Yy OKBUPY YyIpaBibamkba HHOOPMAIMOHOM
0e30emHOIIhYy
— ofaBemTaBame HaJIe)KHUX oprana o nHnuaeHtuma y UKT cuctemy, y ckimagy ca mponvcuma.
VY cinyuajy unnmuaenra Hannexuan cyGjext UKT cucrema oGaBemrTaBa HauenHuka ONIITHHCKE
ympaBe, KOjU y CKJaJy ca NpoIucHMa o0aBelIiTaBa HaIJICKHE OpraHe y IHJby pellaBamba HacTajor
0e30e10HOCHOT UHITMICHTA.

2. Be3oeonocm pada na oasuny u ynompeoda mobunnux ypehaja

Unan 7.

HepeructpoBann KopucHHIM yTeM MOOWIHUX ypehaja Mory mpuctynuTh cienehnm pecypcuma
UKT cucrema Omneparopa: Internet-y, e-mail cepucy u web site-y ormmruHe.

3anocnenu-kopucauim pecypca MKT cuctema, mory myrem MoOmwiHuX ypebhaja, xoju cy y
BiacHUIITBY ONIITHHE, W KOjU Cy TOJeImeHH of crpaHe HamiexHor cyOjekta UKT cucrema na
npuctynajy camo onuMm aenouma MKT cuctema koju uMm oMoryhapajy o0aBjbame paJHUX 3ajaraka y
OKBHpPY HHMXOBE HAJUISKHOCTH (EJIEKTPOHCKA IOIITA), a HA OCHOBY IHMCAaHE CArjacHOCTU HayelTHHKa
VYmpase.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

[puctyn pecypcuma MKT cucrema Ommrire Kammrka ca ynasbeHHX JIOKalja, O CTpaHe
3allOCTICHUX-KOPUCHUKA, y IMJby O0aBJbaba pagHUX 3ajaraka, omoryheH je myTem 3amTuhene
VPN/uHTEpHET KOHEKIHjE.

3anocieHoM-KOPHCHHKY, 3a0pameHo je maBame ypehaja npyruM HeoBiamheHMM JUIuMa (Ha
YCIIyTY, CEpBUCHPAIHE H CIIL.)

Hapnexxnn cy6jext UKT cuctema cBakogHEeBHO KoHTpoiuiie npuctyn pecypcuma UKT cuctema
W TIpoBepaBa Jia M UMa MPUCTYIa ca Hemo3HaTux ypehaja (ca Hemo3natux MAC anpeca). Ykonuko ce
YCTaHOBM HeoBJAIINeH MPUCTYI O TOME C€ IMyTEM EJEKTPOHCKE IOIITE OAMAaX, a HajKacHUje CyTpaaaH
obaBemitaBa HauemHUK Ynpase, a Ta MAC aapeca ce yHocu y «block™ nucty codrBepa xoju ce kopuctu
32 KOHTPOJIY MPHUCTYIIA.

3. Ooe3zoeljusamwe oa nuua xoja xopucme UKT cucmem oonocno ynpaswajy UKT cucmemom 6yoy
0CnOCoObeHa 3a nOcao Koju paoe u pazymejy ceojy 002080pHOCH

Unan 8.

UKT cucremom ympaBibajy 3all0CICHH Y CKIaAy ca BakeloM cucTeMaTH3alyjoM paHuX MecTa.

Hamexnu cyojekr MKT cucrema je mykaH/Ha Aa cBakor HoBo3zamocieHor-kopucauka MKT
pecypca ymo3Ha ca oAroBopHoctuMa U npaunuma xkopuinthema UKT pecypca Onmrune Kammxka, na ra
ymo3Ha ca mpaBwinMma kopumhema pecypca MKT cuctema, kao u Ja BOAM E€BHICHIHW]Yy O H3jaBama
HOBO3aIIOCJICHUX — KOPUCHUKA J1a Cy YIIO3HATH ca npasuinMa kopumhema UKT pecypca.

Ceako kopumiheme UKT pecypca OmmruHe Kamirka on cTpaHe 3amociIeHOT-KOPHCHHKA, BaH
JOJIeJhEHUX OBJIAMINEHe, MOJUIeKEe TUCIHUIDIMHCKO] OATOBOPHOCTH 3aIllOCIEHOT KOjoM ce neduHuIIe
OJITOBOPHOCT 32 HeoBamheHo kopuiheme UMOBHHE.

4. 3ammuma 00 puzuxka Koju HACIMAjy NPU NPOMEHAMA NOCTI06G UIU NPECHAHKA PAOHOZ AHZAMNCO8ATLA
auya 3anocnenux ko0 onepamopa UKT cucmema

Ynan 9.

VY ciyuyajy HpoMeHe IOCIOBa, OAHOCHO HAJUIE)KHOCTH KOPHUCHHKA-3amocieHor, HamiexHu
cyojekt UKT cucrtema  he u3BpmIMTH NpOMEHY NpUBUIIETHja KOje j€ KOPHUCHHK-3ANOCICHH HMao Y
CKJIAJTy ca OITMCOM PaJIHUX 3a]aTaka, a Ha OCHOBY 3aXTeBa NPETIIOCTABILEHOT PYKOBOIMOIIA.

V ciyuajy npecTaHka paJHOT aHTa)KOBamka KOPUCHUKA-3aTI0CIICHOT, KOPUCHUYKHU HAJIOT €€ YKHJA.

O mpecTaHKy paJHOT OJJHOCA WM PaJHOT aHTa)KOBambha, Kao M MPOMEHH PaHOT MecTa, Onesbemne
3a TOCJIOBE OpraHa ONIITHHE y capalimbH ca HENOCPeJIHUM PYKOBOIHMOIEM, je IyXKaH/a ja o0aBecTH
Hamnexnn cy6jekr UKT cucrema a, pagu yKuJama, OJHOCHO M3MEHY MPUCTYIHUX HPUBHUIIETHjA TOT
3aI0CJICHOT-KOPUCHUKA.

Kopucuuk VKT pecypca, HakOH IpecTaHKa pagHOT aHTa)KoBama y YIpaBH, HE CMe Jla OTKpUBa
MmoJIaTKe Koju ¢y o]l 3Hauaja 3a nadopmarmony 6ezoeqnoct UKT cucrema.

5. Hoenmugpukosamwe ungpopmayuonux oodapa u oopelusarmwe 002080pHOCHU 3d HUXOBY 3AUIIMUNLY

Uan 10.

Hudopmainona qo6pa Omrrune Kamuxka ¢y CBU peCypcH KOjH CajpiKe MOCI0BHE HHpOpMaIIHje
Ommruae Kamika, OHOCHO, TyTeM KOjHX C€ BpIIM HU3pajaa, oOpana, dyBame, NMPEeHOC, Opucame u
yHumTaBame nojparaka y UKT cucreMy, ykibydyjyhn CBe €IEKTPOHCKE 3aluce, pauyHapCcKy OIpeMy,
MobuiaHe ypehaje, Oa3e momaraka, MOCIOBHE aIllIMKalMje, KOHPUIypalujy XapABEPCKUX KOMIIOHEHATa,
TEXHHYKY U KOPHCHHYKY JOKYMEHTAlH]y, YHyTpallbe NpaBHiIHuKe Koju ce ognoce Ha MKT cucrem u
CcI1.)

EBunennujy o wmHpopmammonuMm nodpuma Boau Onesbeme 3a mociioBe opraHa OniuTHHE, Y
€JIEKTPOHCKO] popmu.



[Ipeamer 3amrure cy:
— xapasepcke u codrBepcke kommonenTe KT cucrema
— mopamu xoju ce oopal)yjy win uyBajy Ha komrorneHTtama UKT cuctema
— KOPHCHMYKH HAJIO3U U JPYTH MOJALM O KopucHUIKMa nHpopmaruukux pecypca UKT cucrema

6.Knacugpuxosarmwe nooamaxa maxo 0a HuUBoO rwuUX06e 3auImMume 002064pa 3HAYAJY ROOAMAKA Y CK1Ady
ca HAYenoM YRPAasbarbd PUZUKOM U3 3aKOHA 0 UHGOpMauuonoj bezdeonocmu

Unan 11.

[Nomamm xoju ce mamaze y WMKT cuctremy mpencraBipajy TajHy, ako Cy Tako ne(QHUHHCAHH
ozpe0aMa NoceOHUM IponucuMa L,

[Momanu xoju ce o3HauYe Kao TajHH, Mopajy Outh 3amTuheHn y CKiIaay ca oapenadama Ypende o
noceOHMM Mepama 3allTUTE TajHUX MojaTaka y HHPOPMaIMOHO-TeJICKOMYHUKAIIMOHUM cuctemuma (,,Ci1.
I'macauk PC*, 6p. 53/2011).

Heraspan onuc uHpopManmja, HocauynMa WHGOPMAaLUja U JOCTYMHOCTH TO/aTaka Halla3u ce y
HNudopmaropy o pagy oprana ommruHe Kammxka.

7. 3awumuma nocaua nooamaxa

Unan 12.

Hagmexnn cybjekr UKT cucrema, he ycrmocraBuTH opraHuzanyjy TpHCTyIa W pajga ca
mojialuMa, moceOHO OHUMA Koju OyJly O3HA4YEeHU CTEICHOM CIY)KOCHOCTH WJIM TajHOCTH y CKJIany ca
3aKOHOM O TajHOCTH MMOJaTaKa, TaKo Jas

— ToAauM MU JOKYMEHTH (IOoceOHO OHM ca O3HAKOM TajHOCTH) MOTY Ja Cc€ CHHME
(apxuBHpajy, 3amuIIy) HA CEpBEpPy Ha KOME Ce CHUMajy Tojamy, y Goiaepy Haj KOjuM
he mpaBo mpuUcTyna UMaTH caMo 3aroCIEHU-KOPUCHHIIN KOjHMa je TO mpaBo 00e30eheHo
OJUTYKOM HaueJTHUKA.

— TIOJalu | JIOKyMEHTH (TMO0ce0HO OHM ca 03HAKOM TajHOCTH) MOTY Jia C€ CHHME Ha JIpyre
Hocaue (exctepHu xapa nuck, USB, CD, DVD) camo on ctpane onamheHux
3arociaeHuX (aAMHHUCTPATOP M PYKOBOAMIIALl OPraHU3alMOHE jeANHHUIIE).

EBunennmjy Hocaya Ha KOjuMa Cy CHUMJbeHH nojian, Boau Hamnexxau cy0jext UKT cuctema n
TH MeJUju MOopajy OUTH MPONHCHO 00eNIe)KeH! U OJUI0KEHH Ha MecTo Ha kome he Ourtu 3amtuheHn on
HeoBaIheHOT pUCTyTA.

VY ciy4dajy TpaHCIOpTa Me/Mja ca MmojanyuMa, HaueIHUK Yipaee he ofpeuTy 0JIroBOpHY 0Co0y U
HA4YWH TPAHCIIOPTA.

V ciyyajy ucTeka poKoBa 4yBama IMOJaTaka KOjU Ce Haja3e Ha MeIujuMa, TOJAll Mopajy OUTH
HETMOBpPaTHO OOpHCaHM, a ako TO HUje Moryhe, TakBU MeAHju MOpPajy OuTH Qu3ndku omTeheHn, OqHOCHO
YHUIITCHH.

8. Ozpanuuerse npucmyna nooayuma u cpeocmeuma 3a 06pady nooamaxa

Yian 13.

13akoH 0 cmobogHOM TpHCTYIy HHpopManujama ox jaBHor 3Hadaja (,,Ci. I'macamk PC, 6p.120/04,
54/07, 104/09 1 36/10), 3akon o 3amrtuTi nojaraka o guanoctu (,,Cn. Tmacauk PC*, 6p.97/08,104/09-
JP. 3akon 68/12,- OAJIVKA YC U 107/2012), 3akon o TtajHoctu momaraka (,,Cin. [macauk PC“,
104/2009), kao 1 Ypenda o HAUMHY U HOCTYNKY O3HauaBama TajJHOCTH I10JlaTakKa, OJHOCHO JOKyMeHarTa
(,,Cn. 'macuuk PC*, 6p. 8/2011)



[Ipuctyn pecypcuma UKT cucrema ompeheH je BpcTtoM Hajora, OJHOCHO TOJEJBEHOM YJIOTOM
KOjy 3alOCIeHU-KOPUCHHK UMa.

3amocneHn KOju UMa aJAMWHHCTPAaTOPCKH HAJIOT, MMa TMpaBa NpucTyna cBuM pecypcuma WKT
cucrema (COPTBEpPCKHM M XapABEPCKHM, MPEKH H MPEKHUM pecypcuMa) y Wby HWHCTaJaImje,
OZlpKaBama, NoJlenlaBama U ynpasibamka pecypcuma KT cucrema.

3amocneHn - KOPHUCHUK MOXKE Ja KOPUCTH CaMO CBOj KOPHCHUYKM HAaJOT KOjU je J00uo of
aJIMHHUCTPATOpa M HE CMe Ja oMoryhm apyrom jimiyy Kopumiheme HeroBor KOPHCHHYKOT HAJIora, CeM
aJIMHHUCTPATOPY 32 IO/IeIIaBa-e¢ KOPUCHUYKOT NMPOoQHIa U pagHe CTAaHUIIE.

3anocneHn-KOPUCHUK KOjH Ha OWJIO KOjU HAa4yMH 370ynoTpeOu mpaBa, omHocHO pecypce UKT
crcTeMa, NOAJIe)Ke KPUBUYHO] M JUCHUIUIMHCKO] OJTOBOPHOCTH.

3anocineHn-KOpUCHUK IyKaH je Ja MomTyje W cieneha mpasmia 0e30€IHOT W IPUMEPEHOT
kopumthemwa pecypca UKT cucrema, u To na:

1) xopuctu nHpOPMATHUKE PECypCce UCKIBYUYHBO Y TIOCIOBHE CBPXE;

2) mpuxBaTH Na Cy CBU MOJAIM KOjU C€ CKIIAIUINTE, NMPEHOCE WU TPOIECUPa]y Y OKBUDPY
nH(popMaTHIKNX pecypca BIacHUIITBO OMIITHHCKO] yIipaBy onmtuHe Kammka 1 1a MOTy OUTH IIpeMeT
Ha/TJIeIamka U Tperieaama;

3) mocTyna ca MoBep/bUBUM TOJAIMMa Y CKIIaly ca MPOIMUCHMA, a TIOCEOHO MPUIIMKOM KOITUPamka
U TIpeHoca MOaTaKa;

4) 6e30e1HO YyBa CBOj€ JIO3MHKE, OJIHOCHO J1a MX HE 0f1aje APYTUM JIMIUMA;

5) Mema JIO3MHKE CarjlaCHO YTBP)EHUM MpaBUIIHMA;

6) Tpe CBaKOI ynasbaBama Of paJHe CTAaHHIES, OJjaBU CE Ca CUCTEMa, OJHOCHO 3aKJbyda PajHy
CTaHHILY

7) 3axTeB 3a WMHCTAJIAIUjy codTBEepa WM XapiABepa MOIHOCH y MHCaHO] (OpMH, OJ00pEH O
CTpaHe HEeTIOCPEIHOT PYKOBOIHOIIA;

8) 00e30ea1 CUTYPHOCT TI0/1aTaKa y CKIaay ca BakehuM Mpomnucuma,;

19) npucryna uHQOPMATHYKUM pecypcuMa CaMO Ha OCHOBY EKCIUIMIUTHO JOJC/HCHHX
KOPHUCHHYKHUX TIpaBa;

10) He cme ma 3aycTaBipa pajl WM OpHIIE aHTUBHUPYCHH NIPOTPaM, MEHa HEroBe IOCIICHE
OIIIMje, HUTH J1a HeOBNAINEeHO WHCTAIHPA APYTH aHTHBUPYCHH TIPOTPaM;

11) Ha paJHOj CTAHMIIA HE CME J1a CKJIAJUIITH CaApKaj KOjU HE CIIYXKH Y MOCIOBHE CBPXE;

12) uspalyyje 3amrutHe koruje (backup) mogaraka y ckiiasy ca mpOITUCaHKM TPOIIEypama;

13) kopucTH MHTEpHET W ENEKTPOHCKY romry y ONIITHHCKOj ymnpaBu ommurthHe Kamika y
CKJIaJy ca IPOMKCaHUM TIpoLieaypama;

14) mpuxBatu aa ce onpeheHe BpcTe MHPOPMATHUKAX HHTEPBEHIIM]a (M3pajia 3alITUTHUX KOIIHja,
aKypHpame Mporpama, MoKpeTame aHTHBUPYCHOT IIporpama | cil.) 00aBibajy y yIBpheHo Bpeme;

15) npuxBaTH Aa CBU MPUCTYNH WHPOPMATHUKAM pecypcuma U nHpopmanujama Tpeda na Oyry
3aCHOBaHU Ha MPUHIIMITY MHHUMAaITHE HEOITXOIHOCTH;

16) nmpuxBaTH Ja TEXHUKE CUTYpHOCTH (aHTH BHpYyC mporpamu, firewall, cucremu 3a nerekuujy
ymaja, cpelicTBa 3a muppupame, CpeACcTBa 3a MPOBEPY WHTETPUTETA U Jp.) CIpeuaBajy MOTEHIMjaTHe
nperse UKT cucremy.

17) He cMe na wHCTanMpa, MOAU(HUKYje, UCKIbyUdYyje U3 paja Win OpHIlle 3allITUTHU, CHCTEMCKH
WM aIlJTUKaTHBHU COPTBED.

9. Oooopasarme osnauthenoz npucmyna u cnpeuasarve Heosnauthenoz npucmyna UKT cucmemy u
yeayzama koje HKT cucmem npysca

Unan 14.
[IpaBo mpucTyna umajy camo 3amOCJICHH/KOPUCHHULM KOjU HMMajy aJMHUHHCTPAaTOPCKE MU
KOPHUCHHYKE HaJIOTe.
AJZIMAHUCTPATOPCKH HAJOT j€ jeJMHCTBEHM HAJIOT KOJUM je oMoryheH mpHCTYn U
aaMuHHcTpanyja cBux pecypca UKT cucrema, kao n oTBapame HOBUX UM M3MEHA 1octojehux Hajora.



AJMUHHCTPATOPCKH HAJIOT MOXKE/MOTY Jla KOpPHCTH/€ caMO 3allOClieHH Ha TOCJIOBHMA
aJIMHHUCTPATOPA MPEXKE .

KopucHUYKM HAJIOT ¢ CacTOju OJ] KOPUCHUYKOT UMEHA U JIO3WHKE, KOjU C€ MOTY YKyllaBaTH Ha
OCHOBY KOTa/juX ce BpIIM ayTeHTH(HKalWja — IMpoBepa WACHTUTETa M ayToph3alija — MpoBepa MpaBa
MPUCTYTa, OTHOCHO TpaBa kopulithema pecypca MKT cucrema on cTpaHe 3amOCISHOT - KOPHCHUKA.

KopucHuuku Hanor gopespyje aAMUHHCTPATOp, HA OCHOBY 3aXTEBa 3alOCICHOT 3aIyKCHOT 3a
VIpaBJbamke JbYACKHM peCypcUMa y capalibi ca HEeIMOCPEJIHUM PYKOBOJMOIIEM M TO TEK HAKOH yHOCA
MmoJlaTaka O 3arociicHOM y coTBep 3a ymnpamibame JbYJICKUM pecypcuMa, a y ckiany ca morpedama
o0aBJbara MOCIOBHUX 33J]aTaka Of CTPaHE 3all0CIeHOT-KOPUCHHKA.

AJMUHHCTPATOpP BOJAU CBUJICHIIU]Y O KOPHUCHUYKUM HAJO03MMa, MPOBEpaBa HUXOBO KOpHUIIheHhe,
Mera TpaBa MPUCTYNa W YKUAa KOPHCHHYKE HAJIOTe HAa OCHOBY 3aXTeBa 3allOCJICHOT Ha TOCIOBHMA
yIpaBJbamka JbYJICKUM PeCypcrMa, 0JTHOCHO HAJ[ICKHOT PYKOBOHMOIIA.

10. Vmephusamwe o002060pnocmu Kopuchuka 3a 3auimMumy CONCMEEHUX CPeOcmasa 3a
aymenmuKayujy

Unan 15.

KoprcHIYKY HaJIOT ce cacToju 01 KOPHCHHYKOT UMEHA U JIO3UHKE.

JlosuHKa MoOpa Jla Caap)Kd MHUHUMYM OCaM KapakTepa KOMOMHOBAaHUX OJl MaJMX M BEIUKHX
cioBa, nudapa u CreryjaTHIX 3HaKOBa.

JlosmHka HE cMe gJa campkm WMe, Tpe3uMe, JaTyMm pohema, Opoj TemedoHa u npyre
NPENo3HATIHHBE TTO/IATKE.

AKO 3am0CIIEHU-KOPUCHHK TIOCYMEba J1a je JPYro JIUIE OTKPWIIO H-ETOBY JIO3UHKY IYyXaH je 1a
UCTy OJIMaX U3MEHHU.

HeoBnamheHo ycrymame KOPHCHHYKOT Hajora JIpyroM JIMIly, HOMJIEKE IUCIHMIUIMHCKO]
OJITOBOPHOCTH.

11. [Ilpeosuljawe o00z06apajyhe ynompebe Kpunmozawimume paou 3auimume MmMajLocmu,
aymeHmuYHOCIU 0OHOCHO UHmMeZpUmema nooamaxa

Unan 16.
[puctyn pecypcuma UKT cucrema OnmrruHe Kammka He 3axTeBa I0CeOHY KPUNTO3AILITHTY.

12. @u3uuka 3awmuma oéjexama, npocmopa, npocmopuja 0OHOCHO 30HA Yy Kojuma ce Haqasze
cpeocmea u 0okymenmu HKT cucmema u oopalyjy nooauyu y HKT cucmemy

Unan 17.

[TpocTop y KOMe ce Hamasze cepBepu, MpekHa WM KoMmyHukanmoHa ompema MKT cucrema,
opraHmusyje ca Kao aJMWHHCTpAaTHBHA 30HA. AJMHHUCTpaTHBHA 30HA C€ YCIOCTaBJba 3a (PH3HUKU
npuctyn pecypcuma HWKT cucrema y KOHTPOJNMCAaHOM, BHUIJBMBO O3HAYEHOM IIPOCTOPY, KOjU je
00e30eljeH MexaHUIKOM OpaBOM.

VY mpoctopy Tpeba na Oyae oarosapajyha remneparypa (KJIMMaTH30BaH IPOCTOP).

13. 3awmuma 00 zyéumka, owmehemwa, Kpale unu Opyzoz o00auxa yzpoicasara 0e3deonocmu
cpeocmasa koja uune HKT cucmem

Unan 18.
VYna3z y mpoctopujy y kojoj ce Hanazu MUKT ompema, mo3BoskeH je camo ammuuuctparopy UKT
cucrema/3amocienuma Ha nocinosuma UKT.



OcuM agMHUHHECTpaTOpa CHCTEMa, MPUCTYI aIMHHUCTPATHBHO] 30HH MOTY MMaTH U Tpeha nmuma y
UWbY MHCTaNaluje u cepBucupama oapehenux pecypca MKT cucrema, y3 mpucycTBO pPyKOBOAMOLA
Opnespema 3a TIOCIIOBE OpraHa OMIITHHE.

[IpocTopuja mMopa OuTH BUIJBPMBO OOENEXEHA W y BHOj C& MOpa HaJa3UTH MPOTHUBIIOKApHA
orpemMa, Koja ce MO)ke KOPHCTHUTH caMo y CIIy4ajy Toxkapa y mpocTtopuju y kojoj ce Hanazn UKT onpema
U MEIUjH ca MoJauMa.

[Ipo3opu 1 Bpata Ha 0BOj MPOCTOPH)U MOPAjy YBEK OUTH 3aTBOPEHHU.

CepBepu 1 akTHBHAa MpexkHa ompema (Switch, modem, router, firewall), Mopajy cramnno OutH
MPUKJbYYEHH Ha ypehaje 3a HenpekuaHo Hamajame — UPS.

V cny4ajy HecTaHKa eNeKTpUYHE €Hepruje, y mepuoay ayxem on kanauutera UPS-a, oBnamheno
JMIIE je TyXKHO J]a UCKJbYYH OIIPeMY Y CKJIay ca Ipoleaypama mponsBohada onpeme.

UKT ompemMa u3 mpocTopuje ce y CiIydajy onacHOCTH (ToKap, BpEMEHCKE HEIoroie 1 CJl.) MOXKe
W3HETH U 0e3 0J00peha HaueTHUKA.

VY caydajy W3HOIIEHa ONMpeMe paad Cenude, WU CepBHCHpama, HEOIXOIHO je ono0peme
HayeITHUKa KOju he oJpenuTn ycioBe, HAaYMH U MECTO H3HOIICHA OIIpeMe.

AKo ce ompeMa M3HOCH Pajyl CepBHCHpamsa, Mopel 0A00pema HauelHuKa YIpase, MoTpeOHo je
CaYMHUTH 3allUCHUK y KOME CE HAaBOJM HA3WUB U THUI OIpEMe, CEPUjCKU Opoj, HA3UB CEpBHUCEpa, UME U
npe3uMe OBTamheHor JINIa CepBHcepa.

YroBopom ca cepBucepoM Mopa Outh aeduHrcaHa 00aBe3a 3aITHTE T0JaTaka KOjU ce Haja3e Ha
Meaujuma koju cy aeo MKT pecypca ommruHe Kammka.

14. Obezdehusamwe ucnpaenoz u 6e36e0nH02 JyHKyUOHUCAA CPeOCmasa 3a 00pady nooamaxa

Unan 19.

3anocnenn Ha mocnoBuMa HKT KOHTHHyHWpaHO HAA3Upy W MPOBEpaBajy (YHKIIMOHHCAHE
CpecTaBa 3a 00pajy mojaTaka M yIpapjbajy pu3HIMa KOju Mory ytuiaTi Ha 6e30eqHoct UKT cucrema
U, Y CKJIaJly ca THM, IUIAHUPa]y, OAHOCHO MpEeIaXKy HAueIHUKY YTipaBe oarosapajyhe mepe.

[Ipe yBohema y panm HOBOr co)TBepa HEONXOIHO j€ HANPAaBUTH KOIMHjy-apXwWBY mocTojehmx
noJlaTaka, y IiJby MpHIIpeMe 3a Mpolenypy Bpahama Ha IPETXOJHY CTAaOMIIHY BEP3H]jy

WHcranupame HOBOT cOpTBEpa Kao M axypupame Moctojeher, OJHOCHO HWHCTajalfja HOBE
Bep3Hje, MOXKEe Ce BPIIUTH HAa HAYMH KOjH HE OMETa ONIEPAaTHBHU Pa/ 3aIl0CICHUX-KOPHCHUKA.

VY ciydajy na ce Ha HOBOj Bep3uju coTBepa KOjH je yBEICH y OIEpaTHUBHU paj NpUMeTe OMTHU
HeJIoCTal KOjU MOTY YTHUIATH Ha paji, MOTPeOHO je MPUMEHHUTH Mpoleaypy 3a Bpahame Ha MpeTXOIHY
cTabuiHy Bep3ujy codrBepa.

3a pa3Boj u Tectupame codreepa mnpe yBohema y pan y UKT cucrem mopajy ce KOPUCTHTH
CepBepH | MOJAIM KOjU CY HAMEHCHU TECTUPAY U Pa3Bojy.

[Ipu tectupamy codTBepa je noTpedHo 00e30eauTn HeomeTaHo QyHkmMonucame KT cucrema.
3abpameHo je kopumheme cepBepa KOju ce KOPHCTE Y ONEPaTHBHOM pajy 3a TeCTHUpame copTBepa, Ha
HAYMH KOJU MOXKE Jia 3aycTaBu HOpMaiHo pyHkiroHucame KT cucrema.

15. 3ammuma nooamaxa u cpedcmea 3a 0o6pady nodamaxa 00 310HAMEPHOZ coPpmeepa

Unan 20.

3amTHTa 071 3TOHAMEPHOT cO(PTBEPa HAa MPEKH CIPOBOJIH CE€ Y IHJBY 3aIITHTE O] BUPYCa H JPYTe
BpCTE 3JI0HAMEPHOT KOJa KOjHU y pauyHapCKy MPEXy MOTY JIOCIETH HWHTEPHET KOHEKIH]jOM, MME)JIoM,
3apakeHuM npeHocHuM Meaujuma (USB memopuja, CD wth.), HHCTaIAIM]OM HEJTMIEHIIMPaHoT codTBEpa
H CII.

3a ycnemHy 3alITUTY O BHpPYCa Ha CBAKOM padyHapy jé MHCTAJIMpaH aHTUBHPYCHHU HPOrpam.

CBakoHEBHO CE€ ayTOMATCKH BPILH JIONyHA aHTUBUPYCHUX AehUHHULIH]a.

3abpameHo je 3aycTaBibalkbeé W HUCKJbYUYHBAKE AHTUBHPYCHOT CO(TBEpAa TOKOM CKEHHpPamba
MPEHOCHUX MeJHja.



[IperocuBu Menwju, mpe Kopuirhema, MOpajy OWTH MPOBEPEHH Ha MPHUCYCTBO BHpyca. AKO ce
YTBpAU 112 TIPEHOCHBU MEAM] CaapXH BUpPYyce, YKOIUKO je To Moryhe, Bpmmn ce uuinheme Meauja
AQHTUBUPYCHUM CO(TBEPOM.

Pusuk on eBeHTyanHOr ryOuTKa mojaTaka NPWIMKOM uYumihema Menuja oIl BHpyca CHOCH
JTOHOCHIIAI] MEJTHja.

VY mpy 3amtute, onHocHo ynaga y MKT cucrem Onmtune Kamwmxka ca naTepHera, Hagnexxnn
cy0jext KT cucrema je myxaH qa ofpaBa CHCTEM 3a CIIPeUaBamb-e yaza.

PykoBomnonn opraHm3anuoHNX jeAwHHUIA onpel)yjy Koju 3amociieHn uMajy MpaBoO MPUCTYTa
WHTEPHETY paau NpUKYyIJbama MojJaTaka M OCTaIHX HH(OpMaluja Be3aHHX 3a 00aBJbame MOCIOBa Y
BUXOBOj HaJJIE)KHOCTH.

Kopucauim UKT cucrema xoju KOpHUCTE HHTEPHET MOPajy Aa ce MPUAPIKaBajy Mepa 3aITUTE O
Bupyca W ynaza ca uHtepHera y UKT cuctem, a cBaku padyHap 4HMjU C€ 3alOCICHU-KOPHCHHUK
npuKJbydyje Ha MHTepHeT Mopa OuTh oArosapajyhe noaenieH u 3amTuheH, Ipy YeMy MOACHIaBakEe BPIIN
IIporpamep u UT agmunuctapop.

[Ipunukom xopumrhema wHTEpHETA Tpeba m3beraBatu cymmuBe WEB crpanunie, ¢ 063upom na
TO MOKE MPOY3POKOBATH MPoOIIeMe - HEMPUMETHO MHCTATUPALE HINHjyHCKUX MPOrpaMa u CIIMIHO.

VY cnydajy Ja KOPUCHHMK TPUMETH HEOOMYHO IOHAIAkhe¢ padyHapa, 3amaxame Tpeda 0e3
omarama na npujasu [Iporpamepy.

Crporo je 3a0pameHo riefame GUIMOBa U UTPamke UTpUIa Ha padyyHapuMa u "kpcrapeme” WEB
CTpaHMIIaMa Koje CaJipKe HEJOIHYaH Capikaj, K0 U CaMOBOJHHO MPEYy3UMame HCTUX Ca MHTEPHETA.

Heno3Bosbena yrorpeda naTepHEeTa 00yXBaTa:

1. uHcTanupame, AMCTpUOYLM]y, OrjallaBame, IPEHOC WINM Ha APYTH HAYMH YHEBCHE JAOCTYIIHUM

,»ITAPATCKUX" WM APYTHX CO(MTBEPCKUX MPOU3BOJA KOjU HUCY JHIEHIMPAaHW Ha oJromapajyhu

Ha4uH;

2. HapyllaBamke CHUTYPHOCTH MpEKe WIM Ha IPYr'd HAauWH OHeMoryhaBame IMOCIOBHE HWHTEPHET

KOMYHHKaIIHje;

3. HaMepHO IIUpPEHE ACCTPYKTHBHHUX M OICTPYKTHBHHX IIpOrpaMa Ha HHTEpHETY (MHTEpHET

BUPYCH, HHTEPHET TPOjaHCKU KOBU, HHTEPHET LIPBU U APYTre BPCTE MATULUO3HUX cOPTBEPa);

4. Heno3BOJLEHO KOpHIIheme PYIITBEHHX Mpexa W JPYrHX HHTEpHET cajpikaja Koje je
OTpaHUYEHO;
npey3umame (download) momaraka Besrke “Te:KUHE” KOje POY3POKYje “‘3aryIietmhe’” Ha MPEexXH;
npey3umame (download) matepujana 3amrTuhieHHX ayTOPCKUAM IIPaBUMa;

7. xopumheme TMHKOBA KOjU HUCY y BE3H ca MocjoM (Tiiefame GuiMoBa, ayJJio 1 BUACOCTPEaMUHT

U CIL);

8. HeNo3BOJBEHU NPHCTYI CaApKajy, IpOMEHa cajapskaja, Opucame WIN mpepaja caapikaja MpeKo

WHTEpHeTA.

KopucHunmma koju HeaieKBaTHUM KOpUITNeheM HHTEPHETa Y3POKYjy 3aryliekhe, PEKU Y pamy
WK HapylIaBajy 0e30€qHOCT Mpeke MOXKE Ce Oy3eTH IPaBO MPUCTYyIHA.

oo

16. 3amumuma 00 2youmka nooamaxa

Unan 21.

base momaraka obaBe3Ho ce apxuBHpajy Ha mpenocuse meauje (CDROM, DVD, USB, ,strimer®
Tpaka, eKCTepHH Xap] JUCK) WM MPESKHH JHMCK, HajMame jeJHOM JTHEBHO, 3a morpedbe oOHOBe Oase
nojiaTaxa.

Ocranu ¢ajiioBu-10KyMEHTH CE apXUBHPA]y JTHEBHO.

IMoxary 0 3anocieHNMAa-KOPUCHHUITMMA, apXUBUPAjy CE JTHEBHO.

JIHEBHO KOIMpame-apXUBUPAHE BPIIH CE 32 CBAKU PaJIHH J]aH Y CEIIMHIIH, Y TOKY CBaKOT PaJHOT
JaHa.



CBaku mpuMepak TOAWIIE KOIHje-apXuBe UyBa Ce y POKYy KOjU je AepuHHCaH YIIyTCTBOM O
KaHIICJIapUjCKOM TOCIOBalky opraHa ApxkasHe ympase (,,Ci. I'macauk PC*, 6p 10/93, 14/93 - ucnp. u
67/2016).

JlHeBHe KoIMje-apXuBe ce UyBajy Y IPOCTOPHjU Koja je PU3NUKH W y CKIIaJy ca MepaMa 3aIlTHTe
oJ1 rToXkapa obe3oehena.

lNogumme xonuje-apxuse ce u3palyjy ce y jeTHOM MPUMEPKY, Koja Cce 4yBa y MPOCTOPHjH Y KO0jOj
ce UyBajy JHEBHE KOITHje-apXuBe.

17. Yyeamwe nooamaxa o oozalhajuma Koju mozy 6umu 00 3nauaja 3a oezveonocm UKT cucmema

Uiran 22.
O akTHUBHOCTHMA AIMUHUCTpAaTOpa U 3allOCIICHUX-KOPHCHUKA BOJAC CC NHCBHHUIM AKTHUBHOCTHU
(activitylog, history, securitylog, transactionlog u ap).

18. Obezbehusarmwe unmezpumema coghmeepa u onepamueHUX cucmema

Unan 23.

Y HUKT cucremMy MoXe 5a ce HMHCTaIHpa caMmo co(TBEp 3a KOjHU MOCTOjU Bakeha IWIeHIa y
BrnacHumTBy Ommruae Kamumxka, omnocHo Freeware u Opensource Bep3uje.

Wucrananujy u nogemasame copTBepa MOXKe Aa Bpmu camo HaiexxkHu cyojektr MKT cucrema
OJTHOCHO 3aI0CICHH-KOPHUCHUK KOji UMa oBJammheme 3a TO.

Wucrananujy n nonemnaBame copTBepa MoXKe J1a U3BPIIU U Tpehe Juie, y cKiaay ca YTOBOPOM O
Ha0aBIM, OJIHOCHO OJpXKaBamby coTBepa.

[Ipe cBake wHCTanmamuje HOBE Bep3Hje COPTBepa, OJHOCHO TIOJEIIABamka, HEOMXOAHO je
HampaBUTH Komujy moctojeher, kako Ou ce o6e30eamima MOTyhHOCT MOBpaTKa Ha MPETXOMHO CTamke Y
Clly4ajy HEOUEKHBAaHUX CUTYaIH]a.

19. 3amumuma 00 3noynompeove mexnuukux 6ezveonocnux cnavocmu UKT cucmema

Unan 24.
Hamgmexnn cyojekt UKT cucrema ako ce wmaeHTH(HKYjy C1aboCTH KOjeé MOTY Ja yrpose
6e30exnoct UKT cucrema, je mykaH Ja oaMax W3BPILIM [10JEIIABakba, OJHOCHO HHCTAIUpa COPTBEP KOjU
he OTKJIIOHUTH yOoueHe c1aboCTH.

20. Oéesbeljusarwe oa axmusnocmu na pesusuju HKT cucmema umajy wmo marou ymuuaj Ha
dynkyuonucare cucmema

Unan 25.

Pesuzuja UKT cucrema ce Mopa BPIIMTH Tako Jla UMa IITO MambH YTHIIAj HA IIOCIOBHE TpoIiece
KOPHCHHKA-3all0CIIeHUX. YKOJIMKO TO HHje MOryhe y pagHO BpeMe, OHJla ce BPIIM HAKOH 3aBpIIETKa
pazHOr BpEMEHa KOPHCHHUKA-3allOCICHHMX, YMju OW TOCIOBHM Hpouec OWO OMEeTaH, y3 MpPeTXOAHY
CarjJacHOCT HadelIHUKa YTIpase.

21. 3awumuma nooamaxa y KOMyHUKauuonum mpexcama yxoyuyjyhu ypehaje u 60oose

Uan 26.

KoMyHuKalMoHu KaOJIOBM W KaOJIOBM 3a Hamajakbe MOpajy OMTH IMOCTaB/EHU Y 3HAY HIIU
KaHaIMIamMa, Tako Ja ce oHeMmoryhu HeommamheH MPUCTYM, OJHOCHO Ja CE W3BPIIM H30Jalfja OJ
Moryher omrehema.

Mpe:xna ompema (switch, router, firewall) ce Mmopa Hanmasutn y 3akibyganom rack opmamny.



Hagmexun cybjekt KT cucrema je myxan/a na CTaHO BPIIN KOHTPOJHH TpETIIE] MPEXHE ONpeMe U
OnaroBpeMeHo Mpeay3uMa Mepe y IIJbY OTKIIamhaba eBeHTYaTHUX HEMPaBUITHOCTH.

BexunuHa Mpexa Kojy MOTy J1a KOPHCTe MOCETHOIM o0jeKaTa y HaJUIe)KHOCTH YTpaBe, Mopa OUTH
0JIBOjeHa OJ] MHTEPHE MpPEXe KOjy KOPHUCTE KOPWUCHHIM 3aIOCICHH Y YTIPaBH M KPO3 KOjy €€ BpIIH
pa3MeHa cIry’KOeHHX mofaTaka.

Ta mpesxa tpeda na oyzae oznauena (CCHJ]) mo mozeny: Ha3uB omuTrHe U O6poj (Hmp. Kanjiza 1).

22. Be3oeonocm nodamaxa xoju ce npenoce yuymap onepamopa HKT cucmema, xao u uszmely
onepamopa UKT cucmema u nuya éan onepamopa UKT cucmema

Yian 27.
He nocroju pa3mena rmomataka ca JpyruM OpraHuzaiyjama

23. ITumamwa ungpopmayuone 6e306e0HOCmU y OKEUPY YNPABDLATLA CEUM (DAZAMA HCUGOMHO2 UUKTYCA
HKT cucmema oonocrno oenosa cucmema

Unan 28.

Hauwn nHCcTanmmpama HOBHUX, 3aMeHa U oAp)kaBame 1moctojehnx pecypca UKT cucrema ox ctpane
Tpehux nuia xoja HUCY 3amocieHa y Ynpasu, Ouhe meduHrcan yroBopoM Koju he OUTH CKIIOIIbEH ca
TUM JIMIIUMaA.

Hagmexun cy6jext UKT cuctema je/cy 3amykeH/W 3a TEXHUYKH HAI30p HaJ pean3allijoM
yroBopeHux obaBe3a o1 cTpaHe Tpehux mura.

O ycnocraBmay HoBor MKT cuctema, ogHOCHO yBohemy HOBHUX J€lIOBa M H3MEHaMa
noctojehux nemoBa UKT cucrema mamiexnau cydjekt KT cucrema Bomu TOKyMEHTAIH]y.

JlokyMeHTanuja M3 MPEeTXOJHOT CTaBa MOpa Ja CaapXKH ONKCe CBUX TNPOIeaypa a HOCeOHO
nporenypa kKoje ce ogaoce Ha 6e30ennoct UKT cucrema.

24. 3awumuma nooamaka Koju ce kopucme 3a nompeoe mecmuparwa UKT cucmema oonocno oenosa
cucmema

Unan 29.
3a motpebe tectupama WKT cucrema omnHocHo nenoBa cucrema Hammexnu cyOjekt UKT
crcTeMa CcUcTeMa MOXKEe Jia KOPUCTH MOJaTKe KOjU HUCY OCETJHHBH, KOje IITUTH, YyBa M KOHTPOJIMIIE HA
onrosapajyhu HaumH.

25. 3amumuma cpedcmasa onepamopa HKT cucmema Koja cy 0ocmynna npyxncaouyuma yciyea

Unan 30.

Tpeha nuna-npyskaoly yciuyra u3pajge ¥ olipkaBama copTBepa MOTY MPHUCTYNUTH CAMO OHUM
rmoJialiiMa Koju ce Hajiase y 0a3ama mojiaTaka Koje Cy Jeo copTBepa KOjU Cy OHM HU3PaJIviIH, OJHOCHO 3a
KOj€ TIOCTOjH YyTOBOPOM Je(UHHUCAH MPUCTYIIL.

Hamnexnu cy6jekt MKT cucrema je oaroBopaH/Ha 3a KOHTPOJIy HPHUCTYNIa W HAA30p Hal
W3BpIIEHEM YrOBOpEHHX 00aBe3a, Kao M 3a IOIITOBAmk-E OJpe/iOM OBOT MpaBHIIHHKA KOjUMa Cy TakKBe
AKTUBHOCTHU Je(PUHHUCAHE.

26. Oopacasarse y2060peHoz HUBOA UHPOPMAUUOHE OE30€0HOCMU U RPYICEHUX YCAYy2a Y CKAady ca
YC08UMA KOJU CY Y2060PEHU CA NPYIHCAOUEM YCIly2a

Ynan 31.
OmnmrtHa HeMa CKIIOMJBEH YroBOp ca TpehnM JummMa 3a mpyKame ycayra HH(opMaIfoHe
0e30e1HOCTH.



27. IlIpesenyuja u peazosare na 0e30e0HOCHe UHUUOCHME, WMO NOOPA3YMEBA AOCKEAMHY DA3MEHY
ungpopmauuja o 6e3oeonocnum cravocmuma UKT cucmema, unyuoenmuma u npemrmama

Unan 32.

VY cayyajy OWiIo KakBOT MHIIMICHTA KOjH MOXe Ja yrpo3u 0e30emanocT pecypca UKT cucrtema,
3aIoCIIEHN-KOPUCHIIK j€ TyaH J1a ogMax obaBecTu HaanexHor cybjekra KT crucrema.

[lo mpujemy mpujaBe HamiexHu cyOjekr MKT cumcrema je myxkaw/a ga ommax oOaBecTH
HayvelHuKa YIIpaBe U mpeay3Me Mepe y uuiby 3amrture pecypca UKT cucrema.

YKonmuKo ce pagu O WHIMACHTY KOjH je NeHUHUCAaH Yy CKIaay ca YpendoM O MOCTYIIKY
JOCTaBJbama II0JIaTaka, JHCTH, BpCTaMa M 3HAYajy HHOWACHATA M IIOCTYNKY OOaBeIITaBama O
MHIUICHTUMA Y HMH(POPMAIMOHO-KOMYHHKAIIMOHUM CHUCTEMHMa o] moceOHor 3Hauvaja, ,,Ci. [macHuk
PC*, op, 94/2016), nagnexuu cyojekt MKT cucrema je myxan/a nga mopea HadelHHKa 00aBECTH U
HaJJIS)KHH OpraH JeUHICaH OBOM ypEaOOM.

Hagmexun cybjekr UKT cucrema Boam eBHICHIMjY O CBUM HHIMISHTHMA, KA0 W IpHjaBaMa
WHIMJCHATa, y CKJaay ca ypeadoM, Ha OCHOBY KoOje, NMPOTHB OATOBOPHOI JIHMIA, MOTY Ja CE€ BOJE
JTUCHUTUTMHCKY, TIPEKPIIajHA MM KPUBUYHH MOCTYIIIH.

28. Mepe koje o6e30ehyjy konmunyumem 00a66arma ROCAA Yy 6AHPEOHUM OKOSIHOCHUMA

Unan 33.

VY ciy4ajy BaHpeIHUX OKOJIHOCTH, KOje MOTY Ja JoBeay 1o mamemTtama MKT cucrema u3 3rpane
VYupase, Hamiexxau cybOjekr UKT cucrema je myxkan/a na y Hajkpahem poky mpenece aemose WKT
CUCTeMa HEOMXOAHE 32 (YHKIMOHHCAKkE Y BAaHPEIHO] CUTYyalldjd HA PE3epBHY JIOKAIHjy, Y CKIaTy ca
TUTAHOM pearoBama y BaHPEIHUM U KPU3HUM CUTYallljaMa.

Crnemudukanujy nenoBa MKT cucrema koju cy HEONMXOAHM 32 (DYHKIMOHHCAHE Y BaHPEIHUM
cutyarnjama n3pahyje Hagmexuau cyOjekt KT cucrema u To y Tpu mpuMepKa, 011 KOjuX Ce je/laH Hajla3u
KOJ Hera/e, Jpyrd KO 3alloCICHOT HaJUIeKHOT 3a IMOCIOBE OJI0paHe W BaHpeOHe cuTyanuje a Tpehu
MpUMeEpaK KOJl HayelTHNKa YTIpase.

Henose UKT cucrema KOju HHCY HEONXOJHM 3a (DYHKIHMOHHCAEE Y BaHPEIHHM CHUTyaldjama,
CKJIQIMIITE CE Ha PE3epBHY JIOKANHjy, KOjy oapeau HadenHWK Ympase. Cknamumreme npenoBa MKT
CHUCTEMa KOjU HHUCY HEOIXOJHHM, C€ BPIIW TaKo Jia onpema Oyae Oe30eaHa M oOeexeHa, y CKIaay ca
€BUCHIINjOM KOja C€ O H0j BOJIH.

H3mena [IpaBuiiHuka o 6e30eqHOCTH

Unan 34.

Y cinydajy HacTaHKa IpPOMEHa KoOjeé MOTry HACTYIUTH YCJeJ  TeXHHYKO-TEXHOJIOUIKUX,
KaJIpOBCKHX, opranu3annonux npomena y UKT cucremy m nmorahjaja Ha riio0ajHOM M HalMOHATHOM
HUBOY KOjU MOTY HapymuTH nHpopMaimony 0e36emnoct, Hamnexxan cyojekt UKT cucrema je myxan/a
na obaBecTH HauyellHUKa YTpaBe, Kako OM OH MOrao Ja NPUCTYNH M3MEHH OBOI' NPaBWIHHUKA, Y LUIbY
yHanpeheme Mepa 3amThTe, HAauMHA M TPOIEAypa IOCTH3amka W OJlpKaBama aJeKBaTHOT HUBOA
6e30emnocti UKT cucrema, Kao U MpercuTUBake OBNIaneha U OTOBOPHOCTH y Be3n ca Oe30eaHohy
u pecypcuma UKT cucrema.

IIposepa UKT cucrema

Unan 35.
[posepy UKT cucrema Bpum nHajuesxxuau cyojexkt MKT cucrema.



Canp:xaj uzBemrtaja o nposepu UKT cucrema

Unan 36.

UzBemtaj o mpoepu KT cucrema campxu:

1) nasuB oneparopa UKT cucrema koju ce mpoBepaBa;

2) BpeMe mpoBepe;

3) mojamy o TUIMMa Koja Cy BPIIWIA TPOBEPY;

4) U3BeIITaj O CIIPOBEIEHUM paJibaMa IIPOBeEpe;

5) zakipyuke mo mnuTamy yckiahenoctu IlpaBunmHuka o 6ez0emHoctn UKT cuctema ca
MPONHUCAHUM yCIOBUMA;

6) 3aKJbYUKE 0 MUTaKkY aJeKBaTHE MPUMEHE NpeABU)CHUX Mepa 3aITHTE Y ONIEPATHBHOM Pay;

7) 3aKkJjbydyKe IO MUTaky EBEHTyalHHUX O0e30€JHOCHHUX CNa0OCTH Ha HHUBOY TEXHUYKHX
kapaktepuctuka komnonentu UKT cucrema;

8) oleHa ykynmHor HHBOa HH(OpMaImone 6e30eTHOCTH;

9) mpemIor eBeHTYaTHUX KOPEKTUBHUX MEpa;

10) moTn¥c oAroBOPHOT JiKIia Koje je crposeno nporepy MKT cuctema.

IIpesa3He u 3aBpuiHe oapende

Unan 37.
OBaj MpaBWIHUK CTyIa Ha OCMOT JIaHa O]l JaHa o0jaBJpHBama y ,,CIy>)KOSHOM JIHCTY OIIITHHE
Kammxka“.

Havennuk OnmuruHe ynpase
onmurtnHe Kammka
Mapwuja Munosanosuh c.p.
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